
- 1 -

平 成 １０年 度 プ ロジ ェクト研 究 構 想 発 表

「フ ァイル 暗 号 化 セ キ ュリテ ィボ ックスの 開 発 」

担 当 教 官 ：大 岩 幸 太 郎 教 官

担 当 者 ： ０７１０２９４

佐 藤 利 明



- 2 -

目 次

１ 情 報 セ キ ュリテ ィー と暗 号

２ 暗 号 の 歴 史

３ 慣 用 暗 号

３．１ブ ロック暗 号

３．２ストリー ム 暗 号

４ 新 しい 暗 号 ア ル ゴ リズ ム

４．１ア ル ゴ リズ ム 公 開 型 慣 用 鍵 暗 号

４．２公 開 鍵 暗 号

５ 今 後 の 展 開

６ 参 考 文 献



- 3 -

１ 情 報 セ キ ュリテ ィー と暗 号

通 信

イン タ ー ネ ットの 電 子 メー ル は 普 通 、相 手

に 届 くま で に い くつ か の サ ー バ ー に 仲 介 さ

れ る

・途 中 で 誰 か に 読 まれ て しまう

・匿 名 や 、他 人 の 名 を か た っ た メー ル

（な りす まし）

ソフ トウェア

保 存 して い るフ ァイル の 中 身 を 第 三 者 か ら

盗 み 見 され る

確 実 性 の 高 い 解 決 策 → 暗 号 化

暗 号 （ｅｎｃｒｙｐｔ）

「通 信 の 内 容 が 、当 事 者 以 外 に は 解 読 で きな

い よ うに 普 通 の 文 字 ・記 号 を 一 定 の 約 束 （ア

ル ゴ リズ ム ）で 他 の 記 号 に 置 き換 え た もの 」
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２ 暗 号 とそ の 歴 史

ａ）シ ー ザ ー 暗 号 （換 字 暗 号 ）

ＡＢＣＤＥＦＧＨＩＪＫＬＭ ＮＯＰＱ ＲＳＴＵＶＷ ＸＹＺ

↓

ＢＣＤＥＦＧＨ ＩＪＫＬＭ ＮＯＰＱ ＲＳＴＵ ＶＷ ＸＹＺＡ

例 ） →ＥＮＣＲＹＰＴ ＦＯＤＳＺＱＵ

ｂ）拡 張 シ ー ザ ー 暗 号 （換 字 鍵 暗 号 ）

鍵 を 二 個 用 意 A B

奇 数 番 目 の 文 字 → A の 鍵

偶 数 番 目 の 文 字 → B の 鍵

例 ）鍵 が ＢＣの 場 合

ＡＡ Ｏ Ａ→ →Ｂ ＰＣ Ｃ

ＥＮＣＲＹＰＴ → Ｆ Ｄ Ｚ ＵＰ Ｔ Ｒ

ｃ）多 表 式 暗 号

変 換 規 則 表 を 複 数 用 意 しそ れ ぞ れ の 表 の

規 則 に 従 っ て 暗 号 化 ・復 号 化 を す る

暗 号 表 の 例 ）

ＡＢＣＤＥＦＧＨＩＪＫＬＭ ＮＯＰＱ ＲＳＴＵＶＷ ＸＹＺ

↓

ＪＤＧＫＯＳＡＬＦＮＱＶＺＲＴＩＷ Ｍ Ｈ Ｕ ＢＣＥＰＹＸ
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ｄ）エ ニ グ マ 暗 号 （ｅｎｉｇｍ ａ：謎 ）

周 期 の 異 な る 輪 を 組 み 合 わ せ て 長 い 周 期

の 鍵 を 作 り出 す

素 数 の 周 期 ：１１，１３，１７，１９，２３，２９，３１

↓ ９

１１× １３× １７× １９× ２３× ２９× ３１＝ ９５５０４９９５３ １０≒
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３ 慣 用 暗 号

３．１ ブ ロック暗 号

ブ ロック暗 号 ：「十 数 ビ ット以 上 の 比 較 的 長

い デ ー タブ ロックご とに 暗 号

化 ・復 号 化 す る」

例 ）ＤＥＳ暗 号 （ＤＥＳ：Ｄａｔａ Ｅｎｃｒｙｐｔｉｏｎ

Ｓｔａｎｄａｒｄ）

使 用 例 ）Ｕ Ｎ ＩＸの パ スワー ド

暗 号 化 ：Ｃ＝ Ｅ （Ｍ ）Ｋ

復 号 化 ：Ｍ ＝ Ｄ （Ｃ）Ｋ

Ｍ ：平 文 ブ ロック Ｃ：暗 号 文 ブ ロック

Ｋ：鍵 を 表 す ブ ロック

Ｅ：暗 号 化 Ｄ：復 号 化

特 徴 ・平 文 ブ ロ ックと暗 号 文 ブ ロックの 長

さ（ビ ット長 ）が 同 じ

・暗 号 化 手 順 と復 号 化 手 順 の 大 部 分

が 同 じ
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３．２ ストリー ム 暗 号

ス トリー ム 暗 号 ：「１ビ ット～ 数 ビ ットの 小 デ

ー タブ ロックご とに 暗 号 化

す る」

例 ）バ ー ナ ム 暗 号

暗 号 化 ：Ｃ＝ Ｍ ＫÅ

復 号 化 ：Ｍ ＝ Ｃ ＫÅ

Ｍ ：平 文 を 表 す シ ン ボ ル 系 列

Ｃ：暗 号 文 を 表 す シ ン ボ ル 系 列

Ｋ：乱 数 シ ン ボ ル 系 列

Å ：一 ビ ット対 応 の 排 他 的 論 理 和

排 他 的 論 理 和 を 使 っ た 暗 号 化 計 算

排 他 的 論 理 和

変 数 ｐ 変 数 ｑ 演 算 結 果

０ ０ ０

０ １ １

１ ０ １

１ １ ０

暗 号 化 復 号 化

元 の 文 章 鍵 復 号 化 の 結 果 暗 号 文 鍵 復 号 化 の 結 果

１ １ ０ ０ １ １

１ １ ０ ０ １ １

０ １ １ １ １ ０

０ １ １ １ １ ０

１ １ ０ ０ １ １

０ １ １ １ １ ０

１ １ １ ０ １ １
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４ 新 しい 暗 号 ア ル ゴ リズ ム

４．１ ア ル ゴ リズ ム 公 開 型 慣 用 鍵 暗 号

特 徴 ・ア ル ゴ リズ ム を 公 開

・集 積 回 路 （ＬＳＩ）技 術 に 応 用

ＤＥＳ暗 号 ・ＦＥＡＬ暗 号

（ＦＥＡＬ：Ｆａｓｔ Ｄａｔａ

Ｅｎｃｉｐｈｅｒｍ ｅｎｔ Ａｌｇｏｒｉｔｈｍ ）

平 文 （暗 号 文 ） 鍵

デ ー タ

ラン ダ ム 鍵 生 成 部

化 部

暗 号 文 （平 文 ）
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４．２ 公 開 鍵 暗 号

公 開 鍵 暗 号

① 各 人 が 暗 号 化 鍵 と復 号 化 鍵 を 一 対 づ つ

作 成

② 暗 号 化 鍵 を 公 開

③ 復 号 化 鍵 を 秘 密 に 保 持

特 徴 ・鍵 を 配 送 す る必 要 が な い

・鍵 の 数 が 少 な くて 済 む

・デ ィジ タル 署 名 が 可 能 で あ る

ＲＳＡ 暗 号 （Ｒ．Ｌ．Ｒｉｖｅｓｔ Ａ ．Ｓｈａｍ ｉｒ

Ｌ．Ａｄｌｅｍ ａｎ）

１５０桁 以 上 の 素 因 数 分 解 が 困 難 な 特 性 を 利 用

↓

片 方 向 性 の 鍵 が 作 成 で きる
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電 子 署 名

電 子 署 名 ：

デ ー タを 送 っ た の が 本 当 に 本 人 か を 確 認

ポ イン ト：

・書 い た 本 人 以 外 の 者 に よる

署 名 文 の 偽 造 が 出 来 な い

・書 い た 本 人 が 後 で 署 名 文 を 否 定 で きな い

使 用 例 ）

イン ター ネ ットで の 商 取 引 等
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５ 今 後 の 展 開

・フ ァイル セ キ ュリテ ィー ボ ックスの 開 発

・暗 号 ア ル ゴ リズ ム 学 習 ＣＡＩの 開 発
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